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1. ПАСПОРТ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина «ОП.05 Основы информационной безопасности» 

является обязательной частью общепрофессионального цикла основной 

образовательной программы в соответствии с ФГОС по специальности 09.02.12 

Техническая эксплуатация и сопровождение информационных систем.  

Особое значение дисциплина имеет при формировании и развитии ОК. 

01, ОК. 02, ОК. 09, ПК 1.7, ПК 2.5. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

Цель дисциплины «Основы информационной безопасности»: 

формирование у студентов знаний и представлений о смысле, целях и задачах 

информационной защиты, характерных свойствах защищаемой информации, 

основных информационных угрозах, существующих направлениях защиты и 

возможностях построения моделей, стратегий, методов и правил 

информационной защиты.  

Дисциплина «Основы информационной безопасности» включена в 

обязательную часть общепрофессионального цикла образовательной 

программы.  

В результате освоения дисциплины обучающийся должен: 
Код ОК,  

ПК  

Уметь Знать Владеть навыками  

ОК.01 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 распознавать задачу 

и/или проблему в 

профессиональном 

и/или социальном 

контексте; 

анализировать задачу 

и/или проблему и 

выделять её 

составные части; 

определять этапы 

решения задачи; 

выявлять и 

эффективно искать 

информацию, 

необходимую для 

решения задачи и/или 

проблемы; 

 актуальный 

профессиональный и 

социальный контекст, 

в котором приходится 

работать и жить; 

основные источники 

информации и 

ресурсы для решения 

задач и проблем в 

профессиональном 

и/или социальном 

контексте; 

- 

 составлять план 

действия; определять 

необходимые 

ресурсы; 

 алгоритмы 

выполнения работ в 

профессиональной и 

смежных областях; 

методы работы в 

профессиональной и 

- 
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 смежных сферах; 

структуру плана для 

решения задач; 

порядок оценки 

результатов решения 

задач 

профессиональной 

деятельности 

 владеть актуальными 

методами работы в 

профессиональной и 

смежных сферах 

- - 

 реализовывать 

составленный план; 

оценивать результат 

и последствия своих 

действий 

(самостоятельно или 

с помощью 

наставника) 

- - 

ОК.02  определять задачи 

для поиска 

информации; 

определять 

необходимые 

источники 

информации; 

планировать процесс 

поиска; 

структурировать 

получаемую 

информацию; 

выделять наиболее 

значимое в перечне 

информации; 

оценивать 

практическую 

значимость 

результатов поиска; 

оформлять 

результаты поиска, 

применять средства 

информационных 

технологий для 

решения 

профессиональных 

задач; использовать 

современное 

программное 

обеспечение; 

использовать 

 номенклатура 

информационных 

источников, 

применяемых в 

профессиональной 

деятельности; 

приемы 

структурирования 

информации; формат 

оформления 

результатов поиска 

информации, 

современные 

средства и устройства 

информатизации; 

порядок их 

применения и 

программное 

обеспечение в 

профессиональной 

деятельности в том 

числе с 

использованием 

цифровых средств. 

- 
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различные цифровые 

средства для решения 

профессиональных 

задач 

ОК. 09  понимать тексты на 

базовые 

профессиональные 

темы 

 лексический 

минимум, 

относящийся к 

описанию предметов, 

средств и процессов 

профессиональной 

деятельности 

- 

ПК 1.7  идентифицировать 

инциденты ИБ при 

работе с ИС в рамках 

технической 

поддержки процессов 

создания 

(модификации) и 

сопровождения ИС 

 осуществлять 

коммуникации с 

заинтересованными 

сторонами в рамках 

технической 

поддержки процессов 

создания 

(модификации) и 

сопровождения ИС 

 разрабатывать 

документы в рамках 

технической 

поддержки процессов 

создания 

(модификации) и 

сопровождения ИС 

 настраивать СУБД в 

рамках технической 

поддержки процессов 

создания 

(модификации) и 

сопровождения ИС 

 основы ИБ 

организации 

 модель угроз 

информационной 

безопасности ИС 

организации 

заказчика 

 процедуры и 

регламенты передачи 

информации по 

инцидентам в службу 

ИБ заказчика 

 основы 

администрирования 

СУБД 

 основы системного 

администрирования 

 Коммуникационное 

оборудование 

 сетевые протоколы 

 Основы современных 

операционных систем 

 устройство и 

функционирование 

современных ИС 

 основы архитектуры 

мультиарендного 

программного 

обеспечения 

 распознавание 

инцидентов ИБ, 

связанных с работой 

ИС, в рамках 

технической 

поддержки 

процессов создания 

(модификации) и 

сопровождения ИС 

 передача 

информации об 

инцидентах в службу 

ИБ заказчика в 

рамках технической 

поддержки 

процессов создания 

(модификации) и 

сопровождения ИС 

 информирование 

заинтересованных 

лиц заказчика и в 

своей организации об 

инцидентах ИБ, 

связанных с работой 

ИС, для принятия 

управленческих 

решений, 

минимизирующих 

ущерб от инцидента 

ИБ, в рамках 

технической 

поддержки 

процессов создания 

(модификации) и 

сопровождения ИС 

 временное 

блокирование 

доступа к ИС (при 

необходимости) при 

обнаружении 
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инцидентов ИБ в 

рамках технической 

поддержки 

процессов создания 

(модификации) и 

сопровождения ИС 

ПК 2.5  идентифицировать 

инциденты ИБ при 

работе с БД 

 осуществлять 

коммуникации с 

сотрудниками 

службы ИБ 

организации (в том 

числе с 

использованием 

электронных средств 

коммуникации) 

 управлять доступом 

пользователей к 

элементам БД при 

обнаружении 

инцидентов ИБ 

 устанавливать и 

сопровождать 

антивирусное ПО 

 понятие и 

классификация 

инцидентов ИБ 

 типичные угрозы ИБ 

при работе с БД 

 процедуры и 

регламенты передачи 

информации об 

инцидентах в службу 

ИБ организации 

 средства электронной 

коммуникации 

(электронная почта, 

системы управления 

задачами, 

мессенджеры) 

 основы работы со 

средствами 

антивирусной защиты 

 основы ИБ 

 основы деловой 

этики 

 правила деловой 

переписки 

 распознавание 

инцидентов ИБ при 

работе с БД 

 формирование 

перечня инцидентов 

ИБ 

 передача 

информации об 

инцидентах в службу 

ИБ организации 

 временное 

блокирование 

доступа 

пользователей к 

элементам БД при 

обнаружении 

инцидентов ИБ (при 

необходимости) 

 поддержание баз 

антивирусных 

программ в 

актуальном 

состоянии 

 

Личностные результаты:  

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином России и защитником Отечества, 

выражающий свою российскую идентичность в поликультурном  

и многоконфессиональном российском обществе и современном 

мировом сообществе. Сознающий свое единство с народом России,  

с Российским государством, демонстрирующий ответственность  

за развитие страны. Проявляющий готовность к защите Родины, 

способный аргументированно отстаивать суверенитет и достоинство 

народа России, сохранять и защищать историческую правду  

о Российском государстве 

ЛР 1 

Проявляющий активную гражданскую позицию на основе уважения 

закона и правопорядка, прав и свобод сограждан, уважения  

к историческому и культурному наследию России. Осознанно  
ЛР 2 
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и деятельно выражающий неприятие дискриминации в обществе  

по социальным, национальным, религиозным признакам; экстремизма, 

терроризма, коррупции, антигосударственной деятельности. 

Обладающий опытом гражданской социально значимой деятельности (в 

студенческом самоуправлении, добровольчестве, экологических, 

природоохранных, военно-патриотических и др. объединениях, акциях, 

программах). Принимающий роль избирателя и участника 

общественных отношений, связанных с взаимодействием с народными 

избранниками 

Демонстрирующий приверженность традиционным духовно-

нравственным ценностям, культуре народов России, принципам 

честности, порядочности, открытости. Действующий и оценивающий 

свое поведение и поступки, поведение и поступки других людей с 

позиций традиционных российских духовно-нравственных, 

социокультурных ценностей и норм с учетом осознания последствий 

поступков. Готовый к деловому взаимодействию и неформальному 

общению с представителями разных народов, национальностей, 

вероисповеданий, отличающий их от участников групп с деструктивным 

и девиантным поведением. Демонстрирующий неприятие социально 

опасного поведения окружающих и предупреждающий его. 

Проявляющий уважение к людям старшего поколения, готовность к 

участию в социальной поддержке нуждающихся в ней 

ЛР 3 

Проявляющий и демонстрирующий уважение к труду человека, 

осознающий ценность собственного труда и труда других людей.  

Экономически активный, ориентированный на осознанный выбор сферы 

профессиональной деятельности с учетом личных жизненных планов, 

потребностей своей семьи, российского общества. Выражающий 

осознанную готовность к получению профессионального образования, к 

непрерывному образованию в течение жизни Демонстрирующий 

позитивное отношение к регулированию трудовых отношений. 

Ориентированный на самообразование и профессиональную 

переподготовку в условиях смены технологического уклада и 

сопутствующих социальных перемен.   Стремящийся к формированию в 

сетевой среде личностно и профессионального конструктивного 

«цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, исторической 

памяти на основе любви к Родине, народу, малой родине, знания его 

истории и культуры, принятие традиционных ценностей 

многонационального народа России. Выражающий свою 

этнокультурную идентичность, сознающий себя патриотом народа 

России, деятельно выражающий чувство причастности к 

многонациональному народу России, к Российскому Отечеству. 

Проявляющий ценностное отношение к историческому и культурному 

наследию народов России, к национальным символам, праздникам, 

памятникам, традициям народов, проживающих в России, к 

соотечественникам за рубежом, поддерживающий их 

заинтересованность в сохранении общероссийской культурной 

идентичности, уважающий их права 

ЛР 5 

Ориентированный на профессиональные достижения, деятельно 

выражающий познавательные интересы с учетом своих способностей, 

образовательного и профессионального маршрута, выбранной 
ЛР 6 
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квалификации 

Осознающий и деятельно выражающий приоритетную ценность каждой 

человеческой жизни, уважающий достоинство личности каждого 

человека, собственную и чужую уникальность, свободу 

мировоззренческого выбора, самоопределения. 

Проявляющий бережливое и чуткое отношение к религиозной 

принадлежности каждого человека, предупредительный  

в отношении выражения прав и законных интересов других людей 

ЛР 7 

Проявляющий и демонстрирующий уважение законных интересов  

и прав представителей различных этнокультурных, социальных, 

конфессиональных групп в российском обществе; национального 

достоинства, религиозных убеждений с учётом соблюдения 

необходимости обеспечения конституционных прав и свобод граждан. 

Понимающий и деятельно выражающий ценность межрелигиозного и 

межнационального согласия людей, граждан, народов в России.   

Выражающий сопричастность к преумножению и трансляции 

культурных традиций и ценностей многонационального российского 

государства, включенный в общественные инициативы, направленные 

на их сохранение 

ЛР 8 

Сознающий ценность жизни, здоровья и безопасности.     Соблюдающий 

и пропагандирующий здоровый образ жизни (здоровое питание, 

соблюдение гигиены, режим занятий и отдыха, физическая активность), 

демонстрирующий стремление к физическому совершенствованию. 

Проявляющий сознательное и обоснованное неприятие вредных 

привычек и опасных наклонностей (курение, употребление алкоголя, 

наркотиков, психоактивных веществ, азартных игр, любых форм 

зависимостей), деструктивного поведения в обществе, в том числе в 

цифровой среде 

ЛР 9 

Бережливо относящийся к природному наследию страны и мира, 

проявляющий сформированность экологической культуры на основе 

понимания влияния социальных, экономических и профессионально-

производственных процессов на окружающую среду. Выражающий 

деятельное неприятие действий, приносящих вред природе, 

распознающий опасности среды обитания, предупреждающий 

рискованное поведение других граждан, популяризирующий способы 

сохранения памятников природы страны, региона, территории, 

поселения, включенный в общественные инициативы, направленные на 

заботу о них 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры. Критически оценивающий  

и деятельно проявляющий понимание эмоционального воздействия 

искусства, его влияния на душевное состояние и поведение людей. 

Бережливо относящийся к культуре как средству коммуникации  

и самовыражения в обществе, выражающий сопричастность  

к нравственным нормам, традициям в искусстве. Ориентированный на 

собственное самовыражение в разных видах искусства, художественном 

творчестве с учётом российских традиционных духовно-нравственных 

ценностей, эстетическом обустройстве собственного быта. Разделяющий 

ценности отечественного и мирового художественного наследия, роли 

народных традиций и народного творчества в искусстве. Выражающий 

ценностное отношение к технической и промышленной эстетике 

ЛР 11 
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Принимающий российские традиционные семейные ценности. 

Ориентированный на создание устойчивой многодетной семьи, 

понимание брака как союза мужчины и женщины для создания семьи, 

рождения и воспитания детей, неприятия насилия в семье, ухода от 

родительской ответственности, отказа от отношений  

со своими детьми и их финансового содержания 

ЛР 12 

Личностные результаты 

реализации программы воспитания, определенные отраслевыми требованиями  

к деловым качествам личности  

Демонстрирующий умение эффективно взаимодействовать в команде, 

вести диалог, в том числе с использованием средств коммуникации 
ЛР 13 

Демонстрирующий навыки анализа и интерпретации информации из 

различных источников с учетом нормативно-правовых норм 
ЛР 14 

Демонстрирующий готовность и способность к образованию, в том 

числе самообразованию, на протяжении всей жизни; сознательное 

отношение к непрерывному образованию как условию успешной 

профессиональной и общественной деятельности. 

ЛР 15 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 96 

теоретическое обучение 34 

Практические занятия 36 

Самостоятельная работа  
24 

 

Промежуточная аттестация - зачет 2 
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2.2 Тематический план и содержание учебной дисциплины  

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 

Объем  

в часах 

Коды 

компетенций и 

личностных 

результатов, 

формированию 

которых 

способствует 

элемент 

программы 

Раздел 1. Основы информационной безопасности 94  

Тема 1. Введение в 

информационную 

безопасность 

Содержание  10 ОК 01,  

ОК 02,  

ОК 09,  

ПК 1.7,  

ПК 2.5 

 

 

 

 

 

 

 

 

 

 

 

 

 

Основные понятия и определения. История и развитие информационной 

безопасности. Актуальные угрозы и риски в информационной безопасности 

 

1. В том числе самостоятельная работа обучающихся: освоение методов и средств 

защиты: Изучение технологий: криптография (шифрование, ЭЦП), защита 

сетей (брандмауэры, IDS/IPS), аутентификация и доступ (биометрия, 

2FA), антивирусная защита. 

2,4 

Тема 2. Управление 

безопасностью 

информации 

Содержание  10 

Нормативно-правовое регулирование в области ИБ. Политики и процедуры 

безопасности. Оценка рисков и управление ими. Соответствие стандартам и 

нормативам (ISO 27001, GDPR и др.) 

 

2. В том числе самостоятельная работа обучающихся: освоение методов и средств 

защиты: Изучение технологий: криптография (шифрование, ЭЦП), защита 

сетей (брандмауэры, IDS/IPS), аутентификация и доступ (биометрия, 

2FA), антивирусная защита. 

2,4 

Тема 3. 

Криптография 

 

Содержание  12 

Основы криптографии: симметричные и асимметричные алгоритмы. Хэширование 

и цифровые подписи. Применение криптографии в приложениях. Стеганография. 
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 В том числе практических  занятий  4  

Работа с симметричными и асимметричными алгоритмами. Хэширование и 

создание цифровой подписи сообщения. 

4 

3. В том числе самостоятельная работа обучающихся: освоение методов и средств 

защиты: Изучение технологий: криптография (шифрование, ЭЦП), защита 

сетей (брандмауэры, IDS/IPS), аутентификация и доступ (биометрия, 

2FA), антивирусная защита. 

2,4 

Тема 4. Защита 

сетевой 

инфраструктуры 

Содержание  10 ОК 01,  

ОК 02,  

ОК 09,  

ПК 1.7,  

ПК 2.5 

Основы сетевой безопасности. Защита от атак (DDoS, MITM и др.) Использование 

VPN и межсетевых экранов 

 

В том числе практических занятий  4 

Организация защиты от атак 2 

Организация работы VPN и межсетевого экрана 2 

4. В том числе самостоятельная работа обучающихся: освоение методов и средств 

защиты: Изучение технологий: криптография (шифрование, ЭЦП), защита 

сетей (брандмауэры, IDS/IPS), аутентификация и доступ (биометрия, 

2FA), антивирусная защита. 

2,4 

Тема 5. Безопасность 

приложений 

Содержание  8 

Уязвимости веб-приложений (OWASP Top Ten). Безопасное программирование: 

лучшие практики. Тестирование на проникновение и анализ уязвимостей. 

 

В том числе практических занятий  2 

Тестирование на проникновение и анализ уязвимостей.  

5. В том числе самостоятельная работа обучающихся: освоение методов и средств 

защиты: Изучение технологий: криптография (шифрование, ЭЦП), защита 

сетей (брандмауэры, IDS/IPS), аутентификация и доступ (биометрия, 

2FA), антивирусная защита. 

2,4 

Тема 6. Защита 

данных 
Содержание  6 ОК01,  

ОК02,  
Шифрование данных в покое и в транзите. Резервное копирование и  
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восстановление данных. Управление доступом к данным ОК 09,  

ПК1.7,  

ПК2.5 В том числе практических занятий  2 

Выполнение резервного копирования и восстановления данных. Управление 

доступом к данным 

 

6. В том числе самостоятельная работа обучающихся: освоение методов и средств 

защиты: Изучение технологий: криптография (шифрование, ЭЦП), защита 

сетей (брандмауэры, IDS/IPS), аутентификация и доступ (биометрия, 

2FA), антивирусная защита. 

2,4 

Тема 7. Безопасность 

облачных 

технологий 

Содержание  6 

Особенности безопасности в облачных средах. Модели облачных услуг (IaaS, 

PaaS, SaaS) и их безопасности 

 

В том числе практических занятий  2 

Изучение модели облачных услуг и их безопасности  

1. В том числе самостоятельная работа обучающихся: анализ рисков и 

моделирование угроз: практика проведения оценки рисков ИБ, построение модели 

угроз для условной системы. 

2,4 

Тема 8. Инциденты 

безопасности 
Содержание  14 

Реакция на инциденты и управление ими. Анализ инцидентов и цифровая 

криминалистика. Восстановление после инцидента. Кибербезопасность. 

Промышленный шпионаж. OSINT. Форензика 

 

В том числе практических занятий  6 

Работа с инцидентами.  

2. В том числе самостоятельная работа обучающихся: анализ рисков и 

моделирование угроз: практика проведения оценки рисков ИБ, построение модели 

угроз для условной системы. 

2,4 

Тема 9. Социальная 

инженерия и 
Содержание  10 ОК01,  

ОК02,  
Психология атак: социальная инженерия. Обучение сотрудников информационной  
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человеческий 

фактор 

безопасности ОК 09,  

ПК1.7,  

ПК2.5 В том числе практических  занятий  4 

Разработка политики информационной безопасности  

3. В том числе самостоятельная работа обучающихся: анализ рисков и 

моделирование угроз: практика проведения оценки рисков ИБ, построение модели 

угроз для условной системы. 

2,4 

Тема 10. Будущее 

информационной 

безопасности 

Содержание  8 

Тенденции и новые технологии в области безопасности (AI, ML, блокчейн). 

Этические аспекты информационной безопасности 

 

4. В том числе самостоятельная работа обучающихся: анализ рисков и 

моделирование угроз: практика проведения оценки рисков ИБ, построение модели 

угроз для условной системы. 

2,4 

Промежуточная аттестация - зачет 2 ОК 01, ОК 02,  

ОК 09, ПК 1.7,  

ПК 2.5 

Всего  96  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Требования к материально-техническому и учебно-

методическому обеспечению реализации образовательной программы. 

Для реализации программы учебной дисциплины колледж располагает 

материально-технической базой, обеспечивающей проведение всех видов 

занятий, предусмотренных учебным планом по профессии. Материально-

техническая база включает специальные помещения, представляющие собой 

учебные аудитории для проведения занятий всех видов, предусмотренных 

образовательной программой, в том числе групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации, а также 

помещения для самостоятельной работы, оснащенные оборудованием, 

техническими средствами обучения и расходными материалами. Оснащение 

кабинетов практической подготовки максимально приближено к условиям 

будущей профессиональной деятельности. 

Для реализации аудиторных занятий учебной дисциплины 

предусмотрен кабинет, оснащенный оборудованием: 

1. Рабочее место преподавателя. 

2. Посадочные места по количеству обучающихся. 

3. Доска классная. 

4. Стенд информационный. 

5. Технические средства обучения:  

 Компьютерная техника с лицензионным программным обеспечением и 

возможностью подключения к информационно-телекоммуникационной сети 

«Интернет»; 

 Мультимедийная установка или иное оборудование аудиовизуализации. 

Программное обеспечение общего и профессионального назначения, в 

том числе включающее в себя следующее ПО: Eclipse IDE for Java EE 

Developers, .NET Framework JDK 8, Microsoft SQL Server Express Edition, 

Microsoft Visio Professional, Microsoft Visual Studio, MySQL Installer for 

Windows, NetBeans, SQL Server Management Studio, Microsoft SQL Server Java 

Connector, Android Studio, IntelliJ IDEA. 

 
3.2.1. Основные печатные и/или электронные издания 

1. Баланов, А. Н. Защита информационных систем. Кибербезопасность: 

учебное пособие для спо / А. Н. Баланов. – Санкт-Петербург: Лань, 2024. – 84 

с. – ISBN 978-5-507-48808-7. – Текст: электронный // Лань: электронно-

библиотечная система. – URL: https://e.lanbook.com/book/394547  

2. Баланов, А. Н. Комплексная информационная безопасность: учебное 

пособие для спо / А. Н. Баланов. – Санкт-Петербург: Лань, 2024. – 284 с. – 

ISBN 978-5-507-49251-0. – Текст: электронный // Лань: электронно-

библиотечная система. – URL: https://e.lanbook.com/book/414950  
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3. Нестеров, С. А. Основы информационной безопасности: учебник для 

спо / С. А. Нестеров. – 2-е изд., стер. – Санкт-Петербург: Лань, 2022. – 324 с. 

– ISBN 978-5-8114-9489-7. – Текст: электронный // Лань: электронно-

библиотечная система. – URL: https://e.lanbook.com/book/195510  

4. Прохорова, О. В. Информационная безопасность и защита 

информации: учебник для спо / О. В. Прохорова. – 5-е изд., стер. – Санкт-

Петербург: Лань, 2024. – 124 с. – ISBN 978-5-507-47517-9. – Текст: 

электронный // Лань: электронно-библиотечная система. – URL: 

https://e.lanbook.com/book/385082  

3.2.3. Дополнительные источники 

1. Галатенко, В. А. Основы информационной безопасности: курс 

лекций / В. А. Галатенко; под ред. В. Б. Бетелина. – 4-е изд. – Москва: 

Интернет-университет информационных технологий (ИНТУИТ), 2012. – 264 

с. – ISBN 978-5-9963-0236-6. – Текст: электронный // ИНТУИТ: [сайт]. – 

URL: https://intuit.ru/studies/courses/5/5/info                         

2. Мамаев, М. А. Информационная безопасность. Учебный курс / М. А. 

Мамаев, С. А. Петренко. – 3-е изд. – Санкт-Петербург: Питер, 2018. – 400 с.: 

ил. – ISBN 978-5-496-02940-7. 

3. Пфлегер, Ч. Анализ средств безопасности информационных систем / 

Ч. Пфлегер, Ш. Пфлегер; пер. с англ. А. В. Тригуба. – Москва: Вильямс, 

2012. – 880 с. – Пер. изд.: Security in Computing / Charles P. Pfleeger, Shari 

Lawrence Pfleeger. – 5th ed. – ISBN 978-5-8459-1796-4. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ  

ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Результаты обучения 
Показатели освоенности 

компетенций 
Методы оценки 

Знает:  

- актуальный 

профессиональный и 

социальный контекст, в 

котором приходится 

работать и жить;  

-основные источники 

информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или 

социальном контексте; 

- алгоритмы выполнения 

работ в профессиональной 

и смежных областях;  

- методы работы в 

профессиональной и 

 

Ориентируется в 

профессиональном и 

социальном контексте, в 

котором приходится работать 

и жить;  

Владеет основными 

источниками информации и 

ресурсами для решения задач 

и проблем в 

профессиональном и/или 

социальном контексте; 

Знает алгоритмы выполнения 

работ в профессиональной и 

смежных областях;  

Знает методы работы в 

Экспертное наблюдение 

выполнения практических 

работ и видов работ по 

практике. 

Диагностика (тестирование, 

контрольные работы). 

https://intuit.ru/studies/courses/5/5/info
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смежных сферах;  

- структуру плана для 

решения задач;  

- порядок оценки 

результатов решения задач 

профессиональной 

деятельности 

- номенклатуру 

информационных 

источников, применяемых 

в профессиональной 

деятельности;  

- приемы 

структурирования 

информации;  

- формат оформления 

результатов поиска 

информации, современные 

средства и устройства 

информатизации;  

- порядок применения 

современных средств и 

устройств информатизации 

и программное 

обеспечение в 

профессиональной 

деятельности в том числе с 

использованием цифровых 

средств; 

- лексический минимум, 

относящийся к описанию 

предметов, средств и 

процессов 

профессиональной 

деятельности; 

- принципы безопасности 

хранения данных; 

 

- методы защиты баз 

данных от внешних угроз 

- принципы криптографии 

и методов шифрования 

данных; 

профессиональной и 

смежных сферах;  

Знает структуру плана для 

решения задач;  

Может произвести оценку 

результатов решения задач 

профессиональной 

деятельности 

Владеет номенклатурой 

информационных 

источников, применяемых в 

профессиональной 

деятельности;  

Знает приемы 

структурирования 

информации;  

Знает формат оформления 

результатов поиска 

информации, современные 

средства и устройства 

информатизации;  

Может применять 

современные средства и 

устройства информатизации и 

программное обеспечение в 

профессиональной 

деятельности в том числе с 

использованием цифровых 

средств; 

 

 

Владеет лексическим 

минимумом, относящимся к 

описанию предметов, средств 

и процессов 

профессиональной 

деятельности; 

Знает принципы безопасности 

хранения данных; 

Владеет методами защиты баз 

данных от внешних угроз 

Знает принципы 

криптографии и методов 
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- стандарты и протоколы 

безопасности, таких как 

SSL/TLS, SSH, Kerberos и 

др.; 

- методы аутентификации 

и авторизации 

пользователей, включая 

использование паролей, 

сертификатов и 

биометрических данных 

законодательство и 

стандарты безопасности, 

такие как GDPR, HIPAA, 

PCI DSS и др.; 

- отраслевую нормативную 

техническую 

документацию и 

источники информации, 

необходимые для 

профессиональной 

деятельности; 

- современный 

отечественный и 

зарубежный опыт в 

профессиональной 

деятельности; 

- принципы и методы 

обеспечения безопасности 

информационных систем; 

- принципы безопасности 

информационных систем; 

 

- современные методы и 

технологии в области 

безопасности 

информационных систем; 

- законодательные и 

нормативные акты в 

области безопасности 

информационных систем; 

-источники угроз 

информационной 

безопасности и меры по их 

шифрования данных; 

Ориентируется в стандартах и 

протоколах безопасности, 

таких как SSL/TLS, SSH, 

Kerberos и др.; 

Знает методы 

аутентификации и 

авторизации пользователей, 

включая использование 

паролей, сертификатов и 

биометрических данных 

законодательство и стандарты 

безопасности, такие как 

GDPR, HIPAA, PCI DSS и др.; 

Знает отраслевую 

нормативную техническую 

документацию и 

источники информации, 

необходимые для 

профессиональной 

деятельности; 

 

Знает современный 

отечественный и зарубежный 

опыт в профессиональной 

деятельности; 

Владеет принципами и 

методами обеспечения 

безопасности 

информационных систем; 

Знает принципы безопасности 

информационных систем; 

Владеет современными 

методами и технологиями в 

области безопасности 

информационных систем; 

Знает законодательные и 

нормативные акты в области 

безопасности 

информационных систем; 

Знает источники угроз 

информационной 

безопасности и меры по их 
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предотвращению; 

- основные угрозы 

безопасности мобильных 

приложений; 

 

- принципы криптографии 

и шифрования данных; 

 

- стандарты и протоколы 

безопасности, такие как 

HTTPS, OAuth и OpenID 

Connect; 

- законодательные и 

регуляторные требования к 

защите данных, включая 

GDPR и HIPAA; 

- основные принципы 

безопасности информации 

и методов ее защиты; 

 

- стандартные 

криптографические 

алгоритмы для 

шифрования данных; 

- принципы обеспечения 

безопасности передачи 

данных по сети; 

 

- основы безопасности 

приложений и 

инфраструктуры; 

- методы анализа на 

уязвимости и мониторинга 

безопасности; 

- знание основных 

принципов и методов 

обеспечения безопасности 

ИТ-инфраструктуры и веб-

приложений; 

- понимание различных 

уязвимостей и угроз 

безопасности, а также 

способов их 

предотвращению; 

Имеет представление об 

основных угрозах 

безопасности мобильных 

приложений; 

Ориентируется в принципах 

криптографии и шифрования 

данных; 

Знает стандарты и протоколы 

безопасности, такие как 

HTTPS, OAuth и OpenID 

Connect; 

Знает законодательные и 

регуляторные требования к 

защите данных, включая 

GDPR и HIPAA; 

Владеет основными 

принципами безопасности 

информации и методов ее 

защиты; 

Знает стандартные 

криптографические 

алгоритмы для шифрования 

данных; 

Имеет представление о 

принципах обеспечения 

безопасности передачи 

данных по сети; 

Знает основы безопасности 

приложений и 

инфраструктуры; 

Знает методы анализа на 

уязвимости и мониторинга 

безопасности; 

Знает основные принципы и 

методы обеспечения 

безопасности ИТ-

инфраструктуры и веб-

приложений; 

Понимает различные 

уязвимости и угрозы 

безопасности, а также 

способы их предотвращения 
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предотвращения и 

обнаружения; 

- знание инструментов и 

технологий для 

обеспечения безопасности 

ИТ-инфраструктуры и веб-

приложений, таких как 

брандмауэры, системы 

обнаружения вторжений и 

антивирусные программы. 

 

Умеет:  

-распознавать задачу и/или 

проблему в 

профессиональном и/или 

социальном контексте; 

-анализировать задачу 

и/или проблему и выделять 

её составные части;  

- определять этапы 

решения задачи; 

- выявлять и эффективно 

искать информацию, 

необходимую для решения 

задачи и/или проблемы; 

-составлять план действия;  

- определять необходимые 

ресурсы; 

- владеть актуальными 

методами работы в 

профессиональной и 

смежных сферах; 

- реализовывать 

составленный план;  

- оценивать результат и 

последствия своих 

действий (самостоятельно 

или с помощью 

наставника); 

- определять задачи для 

поиска информации;  

- определять необходимые 

источники информации;  

и обнаружения; 

 

Знает инструменты и 

технологии для обеспечения 

безопасности ИТ-

инфраструктуры и веб-

приложений, таких как 

брандмауэры, системы 

обнаружения вторжений и 

антивирусные программы. 

 

 

Может распознавать задачу 

и/или проблему в 

профессиональном и/или 

социальном контексте; 

Анализирует задачу и/или 

проблему и может выделить 

её составные части;  

 

Умеет определять этапы 

решения задачи; 

Может выявлять и 

эффективно искать 

информацию, необходимую 

для решения задачи и/или 

проблемы; 

Составляет план действия;  

 

Может определять 

необходимые ресурсы; 

Владеет актуальными 

методами работы в 

профессиональной и 

смежных сферах; 

Может реализовывать 

составленный план;  

Оценивает результат и 

последствия своих действий 

(самостоятельно или с 

помощью наставника); 

Умеет определять задачи для 

поиска информации;  
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- планировать процесс 

поиска;  

- структурировать 

получаемую информацию; 

- выделять наиболее 

значимое в перечне 

информации;  

- оценивать практическую 

значимость результатов 

поиска;  

- оформлять результаты 

поиска, применять 

средства информационных 

технологий для решения 

профессиональных задач; 

- использовать 

современное программное 

обеспечение;  

- использовать различные 

цифровые средства для 

решения 

профессиональных задач; 

- понимать тексты на 

базовые 

профессиональные темы; 

- шифрование данных и 

обеспечивает их 

конфиденциальность; 

- анализировать 

требования безопасности 

информационных систем; 

- разрабатывать и 

реализовывать меры 

безопасности; 

- реализовывать 

хэширование паролей, 

сессионные токены и 

двухфакторную 

аутентификацию. 

Умеет определять 

необходимые источники 

информации;  

Планирует процесс поиска;  

 

Умеет структурировать 

получаемую информацию;  

Может выделить наиболее 

значимое в перечне 

информации;  

Умеет оценивать 

практическую значимость 

результатов поиска;  

Оформляет результаты 

поиска и применяет средства 

информационных технологий 

для решения 

профессиональных задач; 

 

Может использовать 

современное программное 

обеспечение;  

Может использовать 

различные цифровые 

средства для решения 

профессиональных задач; 

Понимает тексты на базовые 

профессиональные темы; 

 

Умеет шифровать данные и 

обеспечивать их 

конфиденциальность; 

Умеет анализировать 

требования безопасности 

информационных систем; 

Может разрабатывать и 

реализовывать меры 

безопасности; 

Может реализовывать 

хэширование паролей, 

сессионные токены и 

двухфакторную 

аутентификацию. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ОБУЧАЮЩИМИСЯ УЧЕБНОЙ ДИСЦИПЛИНЫ В ЧАСТИ ДОСТИЖЕНИЯ 

ЛИЧНОСТНЫХ РЕЗУЛЬТАТОВ 

Код ЛР 
Личностные результаты  

реализации программы воспитания  
Критерии оценки ЛР 

ЛР 1 

Осознает себя гражданином и защитником 

великой страны 
 сформированность 

гражданской позиции; 

участие в волонтерском 

движении;  

ЛР 2 

Проявляет активную гражданскую позицию, 

демонстрирует приверженность принципам 

честности, порядочности, открытости, 

экономически активный и участвующий в 

студенческом и территориальном 

самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействует 

и участвует в деятельности общественных 

организаций 

 проявление 

мировоззренческих 

установок на готовность 

молодых людей к работе на 

благо Отечества; 

ЛР 3 

Соблюдает нормы правопорядка, следует 

идеалам гражданского общества, обеспечения 

безопасности, прав и свобод граждан России. 

Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от 

групп с деструктивным и девиантным 

поведением. Демонстрирует неприятие и 

предупреждает социально опасное поведение 

окружающих 

 проявление 

правовой активности и 

навыков правомерного 

поведения, уважения к 

Закону; 

 отсутствие фактов 

проявления идеологии 

терроризма и экстремизма 

среди обучающихся; 

ЛР 4 

Проявляет и демонстрирует уважение к людям 

труда, осознает ценность собственного труда. 

Стремится к формированию в сетевой среде 

личностно и профессионального 

конструктивного «цифрового следа» 

 проявление 

культуры потребления 

информации, умений и 

навыков пользования 

компьютерной техникой, 

навыков отбора и 

критического анализа 

информации, умения 

ориентироваться в 

информационном 

пространстве; 

ЛР 5 

Демонстрирует приверженность к родной 

культуре, исторической памяти на основе любви 

к Родине, родному народу, малой родине, 

принятию традиционных ценностей 

многонационального народа России 

 участие в 

реализации просветительских 

программ, поисковых, 

археологических, военно-

исторических, краеведческих 
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отрядах и молодежных 

объединениях; 

ЛР 6 

Проявляет уважение к людям старшего 

поколения и готовность к участию в социальной 

поддержке и волонтерских движениях 

 добровольческие 

инициативы по поддержки 

инвалидов и престарелых 

граждан; 

ЛР 7 

Осознает приоритетную ценность личности 

человека; уважает собственную и чужую 

уникальность в различных ситуациях, во всех 

формах и видах деятельности. 

 отсутствие 

социальных конфликтов 

среди обучающихся, 

основанных на 

межнациональной, 

межрелигиозной почве; 

ЛР 8 

Проявляет и демонстрирует уважение к 

представителям различных этнокультурных, 

социальных, конфессиональных и иных групп. 

Сопричастен к сохранению, преумножению и 

трансляции культурных традиций и ценностей 

многонационального российского государства 

 готовность к 

общению и взаимодействию 

с людьми самого разного 

статуса, этнической, 

религиозной принадлежности 

и в многообразных 

обстоятельствах; 

ЛР 9 

Соблюдает и пропагандирует правила 

здорового и безопасного образа жизни, спорта; 

предупреждает либо преодолевает зависимости 

от алкоголя, табака, психоактивных веществ, 

азартных игр и т.д. Сохраняет психологическую 

устойчивость в ситуативно сложных или 

стремительно меняющихся ситуациях 

 демонстрация 

навыков здорового образа 

жизни и высокий уровень 

культуры здоровья 

обучающихся; 

ЛР 10 

Заботится о защите окружающей среды, 

собственной и чужой безопасности, в том числе 

цифровой 

 проявление 

экологической культуры, 

бережного отношения к 

родной земле, природным 

богатствам России и мира; 

 демонстрация 

умений и навыков разумного 

природопользования, 

нетерпимого отношения к 

действиям, приносящим вред 

экологии; 

ЛР 11 
Проявляет уважение к эстетическим ценностям, 

обладает основами эстетической культуры 
 

ЛР 12 

Принимает семейные ценности, готов к 

созданию семьи и воспитанию детей; 

демонстрирует неприятие насилия в семье, 

ухода от родительской ответственности, отказа 

от отношений со своими детьми и их 

финансового содержания 

 демонстрация 

готовности к созданию семьи 

и воспитанию детей; 
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 Личностные результаты реализации программы воспитания,  

определенные отраслевыми требованиями к деловым качествам личности 

ЛР 13 

Демонстрирующий умение эффективно 

взаимодействовать в команде, вести диалог, в 

том числе с использованием средств 

коммуникации 

- демонстрация умения 

эффективного 

взаимодействия в команде; 

ведения диалога; 

ЛР 14 

Демонстрирующий навыки анализа и 

интерпретации информации из различных 

источников с учетом нормативно-правовых 

норм 

- демонстрация интереса к 

будущей профессии; навыков 

анализа и интерпретации 

информации; 

ЛР 15 Демонстрирующий готовность и способность к 

образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное 

отношение к непрерывному образованию как 

условию успешной профессиональной и 

общественной деятельности. 

- демонстрация 

положительной динамики 
в организации 

собственной учебной 
деятельности по   

результатам самооценки, 

самоанализа и коррекции 
ее результатов; 

 


